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WASPADA FILE UNDUHAN
DISUSUPI MALWARE

Kenali Ciri-ciri Serta Tips Menghindarinya

Salah satu modus pelaku kejahatan dengan menyisipkan
malware pada file yang tampak tidak berbahaya seperti file
pdf, office (word, excel) atau file arsip (ZIP, RAR, dll)

Untuk itu anda perlu waspada serta kenali ciri modus
kejahatan tersebut

CIRI-CIRI FILE UNDUHAN YANG BERPOTENSI
MENGANDUNG MALWARE

‘fi= Adanya perbedaan format yang diunduh misalkan seharusnya dokumen
% berformat PDF dan setelah diunduh berganti menjadi .exe

IE]\ Memakai ekstensi ganda untuk mengelabuhi
= contoh nama file : filepresentasi.ppt.exe

r \ Ukuran file tidak wajar jika file unduhan yang diunduh memiliki ukuran yang
.> * tidak proporsional dengan jenis file

A *\1 File otomatis terunduh di root directory dengan nama file yang tidak wajar
\ (missal di drive C;xyz.exe, atau D:Xctxc.vbs)

TIPS AMAN AGAR TERHINDAR DARI UNDUHAN YANG
BERPOTENSI MENGANDUNG MALWARE
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Waspada terhadap unduhan file office yang meminta mengaktifkan makro.

Hindari membuka / mengunduh file / lampiran email dari sumber tidak
dikenal / mencurigakan.

Scan file unduhan dengan antivirus, malware mungkin saja menyerupai file
ekstensi lain.

Hindari mengklik tautan / mengunduh file dari pop-up iklan yang muncul
otomatis di situs web tidak dikenal.
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