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OTP atau One Time Password adalah kode verifikasi atau sandi bersifat
sekali pakai, yang dikirimkan melalui teks atau email yang memiliki masa
berlaku singkat. Kode OTP bersifatrahasia dan tidak untuk disebarluaskan

Waspadai Kejahatan Pembajakan

KODE OTP

Kenali Modus sarta Tips Agar
Tehindar dari Penipuan

Iamamssssssaammmas  Modus Pembajakan OTP SRS -

A Melalui Malware yang menginfeksi Ponsel korbannya
sehingga dapat membaca pesan yang berisi kode OTP

A Anda ditipu untuk mengungkapkan kode OTP kepada
pelaku kejahatan melalui panggilan telepon, pesan teks
maupun email yang berpura pura sebagai pihak tertentu

A Karena kode OTP berkaitan dengan nomor telepon pelaku
kejahatan dapat melakukan penipuan SIM Swap yaitu
mengambil alih nomor ponsel (Kartu SIM) dengan
memanfaatkan informasi data pribadi korbannya

A Dengan rekayasa sosial agar korbannya mengaktifkan fitur
Call Forwarding dengan mengetik kode tertentu pada

\ Ponselnya

Tips Menghindari Penipuan Kirim Kode OTP )

v" Jangan pernah memberikan kode OTP kepada siapapun

v' Jangan mudah mempercayai permintaan data pribadi yang
mengatasnamakan Bank atau penyedia layanan tertentu

v Hindari mengunduh aplikasi yang kurang terpercaya

v Aktifkan autentikasi dua faktor terutama yang melakukan
transaksi keuangan

v' Jangan mengklik link mencurigakan karena berpotensi
mengandung malware ataupun link Phising

v \WWaspada terhadap Call atau SMS Forwarding yang meminta
memasukkan kode tertentu di ponsel.
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