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SCAREWARE

Modus serta tips menghindari

Scareware adalah jenis malware yang digunakan oleh pelaku kejahatan siber
untuk menakut-nakuti korbanya agar membeli atau menginstal perangkat lunak

tertentu

(® Mengirim pop-up ads berisiinformasi palsuyang
mengatakan perangkat anda diserang virus dan harus
segera menginstal aplikasiyang disarankan agar virus
tersebut hilang.

® Selain itu, seringkali diarahkan ke suatu website untuk
mengisi data pribadi yang kemudian akan disalahgunakan |

Cara Mendeteksi

Berikut indikasi adanya scareware terinstal antara lain :

Banyak Pop-up ads 0 o Performa menurun,

bermunculan . perangkat menjadi lebih
. lambat

Ada aplikasi baru yang tidak B

diketahui terinstal otomatis Browseriediikacealdin.

—@ memunculkan halaman
beranda berkali-kali

Sulit mengakses program
atau file di perangkat anda

Cara Mencegah Scareware

v Gunakan pemblokiran pop-up, filter /" Ketikamuncul scareware ™

URL dan firewall ' jangan mengklik tombol (X)
1 atau cancel karena

v Selalu perbarui browser untuk . berpotensi terinstal :
menjaga keamanan

Langsung close browser

’ : : . A dad 5
v Hanya unduh aplikasi dari sumberresmi dan [, 3798 an segeracan
», dengan antivirus yang

terpercaya ‘\k‘terperca?a f’.r

v Hentikan unduhan yangtidak disengaja

v Gunakan antivirus resmi
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